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TECNICO EN SEGURIDAD INFORMATICA (ONLINE)

436,00 € - 589,00 €

Este curso permitira al alumnado adquirir las competencias profesionales necesarias para
conocer el concepto y modelos de seguridad, los tipos de control de acceso, autentificaciéon de
datos y posibles ataques a los que pueden estar sometidos los sistemas informaticos, aprender
las pautas y ambitos de aplicacién para el Reglamento de Seguridad y la aplicacion de sus
principales puntos del reglamento en Windows, saber aplicar la ley de proteccion de datos
aplicada en Espafa: los principios de proteccién de datos y la forma en que se debe aplicar, asi
como garantizar la continuidad de las operaciones de los elementos criticos que componen los
sistemas de informacién, mediante acciones y procedimientos.n

Categorias: Cursos online, Informatica Disefio y Programacién, Seguridad en las Comunicaciones y la

Informacion |
INFORMACION
Duracion 300 h
Modalidad Online
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Docencia TUTOR PERSONAL

Practicas GESTION DE PRACTICAS EN EMPRESAS
Método de pago FINANCIACION SIN INTERESES

Centro de empleo AGENCIA DE COLOCACION

Formacion acreditada CENTRO ACREDITADO POR EL SEPE

DESCRIPCION DEL PRODUCTO

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE LOS
EQUIPOS INFORMATICOSnModelo de seguridad orientada a la gestién del riesgo relacionado con el
uso de los sistemas de informaciénnRelaciéon de las amenazas mas frecuentes, los riesgos que
implican y las salvaguardas mas frecuentesnSalvaguardas y tecnologias de seguridad mas
habitualesnLa gestién de la seguridad informdatica como complemento a salvaguardas y medidas
tecnolégicasnUNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIOnldentificacién de procesos
de negocio soportados por sistemas de informacionnValoracion de los requerimientos de
confidencialidad, integridad y disponibilidad de los procesos de negocionDeterminacién de los
sistemas de informacién que soportan los procesos de negocio y sus requerimientos de
seguridadnUNIDAD DIDACTICA 3. GESTION DE RIESGOSnAplicacién del proceso de gestidn de riesgos
y exposicién de las alternativas mas frecuentesnMetodologias cominmente aceptadas de
identificaciéon y analisis de riesgosnAplicacidon de controles y medidas de salvaguarda para obtener
una reduccién del riesgonUNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE
SEGURIDADNnDeterminacion del nivel de seguridad existente de los sistemas frente a la necesaria en
base a los requerimientos de seguridad de los procesos de negocionSeleccién de medidas de
salvaguarda para cubrir los requerimientos de seguridad de los sistemas de informaciénnGuia para la
elaboracién del plan de implantacién de las salvaguardas seleccionadasnUNIDAD DIDACTICA 5.
PROTECCION DE DATOS DE CARACTER PERSONALNPrincipios generales de proteccién de datos de
caracter personalninfracciones y sanciones contempladas en la legislaciéon vigente en materia de
protecciéon de datos de caracter personalnldentificaciéon y registro de los ficheros con datos de
caracter personal utilizados por la organizaciénnElaboracién del documento de seguridad requerido
por la legislacién vigente en materia de proteccidn de datos de caracter personalnUNIDAD DIDACTICA
6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA DE
SISTEMASnDeterminacién de los perimetros de seguridad fisicanSistemas de control de acceso fisico
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mas frecuentes a las instalaciones de la organizacién y a las areas en las que estén ubicados los
sistemas informaticosnCriterios de seguridad para el emplazamiento fisico de los sistemas
informaticosnExposicion de elementos mas frecuentes para garantizar la calidad y continuidad del
suministro eléctrico a los sistemas informaticosnRequerimientos de climatizaciéon y proteccién contra
incendios aplicables a los sistemas informaticosnElaboracién de la normativa de seguridad fisica e
industrial para la organizaciénnSistemas de ficheros mas frecuentemente utilizadosnEstablecimiento
del control de accesos de los sistemas informaticos a la red de comunicaciones de la
organizaciénnConfiguracién de politicas y directivas del directorio de usuariosnEstablecimiento de las
listas de control de acceso (ACLs) a ficherosnGestién de altas, bajas y modificaciones de usuarios y
los privilegios que tienen asignadosnRequerimientos de seguridad relacionados con el control de
acceso de los usuarios al sistema operativonSistemas de autenticacién de usuarios débiles, fuertes y
biométricosnRelacién de los registros de auditoria del sistema operativo necesarios para monitorizar
y supervisar el control de accesosnElaboracién de la normativa de control de accesos a los sistemas
informaticosnUNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOSnldentificacién de los protocolos,
servicios y puertos utilizados por los sistemas de informaciénnUtilizacién de herramientas de andlisis
de puertos y servicios abiertos para determinar aquellos que no son necesariosnUtilizacion de
herramientas de analisis de trafico de comunicaciones para determinar el uso real que hacen los
sistemas de informacién de los distintos protocolos, servicios y puertosnUNIDAD DIDACTICA 8.
IMPLANTACION Y CONFIGURACION DE CORTAFUEGOSNRelacidn de los distintos tipos de cortafuegos
por ubicacién y funcionalidadnCriterios de seguridad para la segregacién de redes en el cortafuegos
mediante Zonas Desmilitarizadas / DMZnUtilizacién de Redes Privadas Virtuales / VPN para establecer
canales seguros de comunicacionesnDefinicién de reglas de corte en los cortafuegosnRelacion de los
registros de auditoria del cortafuegos necesario para monitorizar y supervisar su correcto
funcionamiento y los eventos de seguridadnEstablecimiento de la monitorizacién y pruebas de los
cortafuegosnUNIDAD DIDACTICA 9. ANALISIS DE RIESGOS DE LOS SISTEMAS DE
INFORMACIONnNIntroduccién al andlisis de riesgosnPrincipales tipos de vulnerabilidades, fallos de
programa, programas maliciosos y su actualizacién permanente, asi como criterios de programacién
seguranParticularidades de los distintos tipos de codigo maliciosonPrincipales elementos del analisis
de riesgos y sus modelos de relacionesnMetodologias cualitativas y cuantitativas de analisis de
riesgosnldentificacién de los activos involucrados en el andlisis de riesgos y su
valoraciénnldentificacién de las amenazas que pueden afectar a los activos identificados
previamentenAnalisis e identificacién de las vulnerabilidades existentes en los sistemas de
informacién que permitirian la materializacién de amenazas, incluyendo el analisis local, andlisis
remoto de caja blanca y de caja negranOptimizacién del proceso de auditoria y contraste de
vulnerabilidades e informe de auditorianldentificaciéon de las medidas de salvaguarda existentes en el
momento de la realizacién del analisis de riesgos y su efecto sobre las vulnerabilidades y
amenazasnEstablecimiento de los escenarios de riesgo entendidos como pares activo-amenaza
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susceptibles de materializarsenDeterminacién de la probabilidad e impacto de materializacién de los
escenariosnEstablecimiento del nivel de riesgo para los distintos pares de activo y
amenazanDeterminacién por parte de la organizacién de los criterios de evaluaciéon del riesgo, en
funcién de los cuales se determina si un riesgo es aceptable o nonRelacién de las distintas
alternativas de gestién de riesgosnGuia para la elaboracién del plan de gestién de riesgosnExposicion
de la metodologia NIST SP 800-30nExposiciéon de la metodologia Magerit versién 2nUNIDAD
DIDACTICA 10. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMASnHerramientas del sistema
operativo tipo Ping, Traceroute, etc.nHerramientas de anélisis de red, puertos y servicios tipo Nmap,
Netcat, NBTScan, etc.nHerramientas de analisis de vulnerabilidades tipo NessusnAnalizadores de
protocolos tipo WireShark, DSniff, Cain Abel, etc.nAnalizadores de paginas web tipo Acunetix, Dirb,
Parosproxy, etc.nAtaques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.nUNIDAD
DIDACTICA 11. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIAS DE SISTEMAS
INFORMATICOSNPrincipios generales de cortafuegosnComponentes de un cortafuegos de
rednRelacién de los distintos tipos de cortafuegos por ubicacién y funcionalidadnArquitecturas de
cortafuegos de rednOtras arquitecturas de cortafuegos de rednUNIDAD DIDACTICA 12. GUIAS PARA
LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA DE SISTEMAS DE INFORMACIONNGuia para
la auditoria de la documentacién y normativa de seguridad existente en la organizacién
auditadanGuia para la elaboracién del plan de auditorianGuia para las pruebas de auditorianGuia
para la elaboracién del informe de auditoria
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