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MF0488 3 GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA (ONLINE)

250,00 € - 350,00 €

Con este curso el alumnado podra adquirir los conocimientos necesarios que permitan planificar
e implantar los sistemas de deteccidn de intrusos segun las normas de seguridad, aplicar los
procedimientos de andlisis de la informacién y contencién del ataque ante una incidencia
detectada y analizar el alcance de los dafios y determinar los procesos de recuperacion ante
una incidencia detectada.

SKU: N/A | Categorias Informatica y Comunicaciones |

INFORMACION

Duracion 90 h

Modalidad Online
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Practicas GESTION DE PRACTICAS EN EMPRESAS
Método de pago FINANCIACION SIN INTERESES
Centro de empleo AGENCIA DE COLOCACION
Formacion acreditada CENTRO ACREDITADO POR EL SEPE
Precio Particular, Empresa

CONTENIDO

MODULO 1. GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)
Conceptos generales de gestién de incidentes, deteccién de intrusiones y su prevencion
Identificacién y caracterizacién de los datos de funcionamiento del sistema

Arquitecturas mas frecuentes de los sistemas de deteccién de intrusos

Relaciéon de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo de los servicios, protocolos, zonas y equipos que utiliza la organizacién para sus
procesos de negocio.

Definicion de politicas de corte de intentos de intrusién en los IDS/IPS

Andlisis de los eventos registrados por el IDS/IPS para determinar falsos positivos y caracterizarlos en
las politicas de corte del IDS/IPS

Relacién de los registros de auditoria del IDS/IPS necesarios para monitorizar y supervisar su correcto
funcionamiento y los eventos de intentos de intrusiéon

Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS
UNIDAD DIDACTICA 3. CONTROL DE CODIGO MALICIOSO

Sistemas de deteccién y contencién de cédigo malicioso

Relacion de los distintos tipos de herramientas de control de cédigo malicioso en funcién de la
topologia de la instalacién y las vias de infecciéon a controlar

Criterios de seguridad para la configuracién de las herramientas de proteccién frente a cédigo
malicioso

Determinacidén de los requerimientos y técnicas de actualizacién de las herramientas de proteccion
frente a cédigo malicioso

Relacién de los registros de auditoria de las herramientas de proteccidén frente a cédigo maliciosos
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necesarios para monitorizar y supervisar su correcto funcionamiento y los eventos de seguridad
Establecimiento de la monitorizacién y pruebas de las herramientas de proteccidn frente a cédigo
malicioso

Analisis de los programas maliciosos mediante desensambladores y entornos de ejecucién controlada
UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

Procedimiento de recoleccién de informacién relacionada con incidentes de seguridad

Exposicién de las distintas técnicas y herramientas utilizadas para el analisis y correlaciéon de
informacién y eventos de seguridad

Proceso de verificacién de la intrusién

Naturaleza y funciones de los organismos de gestion de incidentes tipo CERT nacionales e
internacionales

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION
Establecimiento de las responsabilidades en el proceso de notificacién y gestion de intentos de
intrusién o infecciones

Categorizacion de los incidentes derivados de intentos de intrusién o infecciones en funcién de su
impacto potencial

Criterios para la determinacién de las evidencias objetivas en las que se soportara la gestién del
incidente

Establecimiento del proceso de deteccion y registro de incidentes derivados de intentos de intrusién
o infecciones

Guia para la clasificacién y analisis inicial del intento de intrusién o infeccidon, contemplando el
impacto previsible del mismo

Establecimiento del nivel de intervencién requerido en funcién del impacto previsible

Guia para la investigacion y diagnostico del incidente de intento de intrusién o infecciones
Establecimiento del proceso de resolucién y recuperacion de los sistemas tras un incidente derivado
de un intento de intrusién o infeccién

Proceso para la comunicacién del incidente a terceros, si procede

Establecimiento del proceso de cierre del incidente y los registros necesarios para documentar el
histérico del incidente

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

Conceptos generales y objetivos del analisis forense

Exposicion del Principio de Lockard

Guia para la recogida de evidencias electrénicas:

? Evidencias volatiles y no volatiles

? Etiquetado de evidencias

? Cadena de custodia

? Ficheros y directorios ocultos
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? Informacién oculta del sistema

? Recuperacion de ficheros borrados

Guia para el andlisis de las evidencias electrdnicas recogidas, incluyendo el estudio de ficheros y
directorios ocultos, informacién oculta del sistema y la recuperacién de ficheros borrados

Guia para la seleccién de las herramientas de andlisis forense
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