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IFCT0409 IMPLANTACION Y GESTION DE ELEMENTOS INFORMATICOS EN SISTEMAS
DOMOTICOS/INMOTICOS, DE CONTROL DE ACCESOS Y ...(ONLINE)

500,00 € - 686,00 €

Este curso se ajusta al itinerario formativo del Certificado de Profesionalidad IFCT0409
Implantacién y Gestion de Elementos Informaticos en Sistemas Dométicos/Inméticos, de Control
de Accesos y Presencia, y de Videovigilancia certificando el haber superado las distintas
Unidades de Competencia en él incluidas, y va dirigido a la acreditacién de las Competencias
profesionales adquiridas a través de la experiencia laboral y de la formacién no formal que
permitird al alumnado adquirir las habilidades profesionales necesarias para gestionar servicios
en el sistema informatico, asi como implantar y mantener sistemas domoticos-inmoticos.

Categorias: Informatica y Comunicaciones |

INFORMACION

Duracion 540 h
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Modalidad Online

Docencia TUTOR PERSONAL

Practicas GESTION DE PRACTICAS EN EMPRESAS
Método de pago FINANCIACION SIN INTERESES

Centro de empleo AGENCIA DE COLOCACION

Formacion acreditada CENTRO ACREDITADO POR EL SEPE
Precio Particular, Empresa

DESCRIPCION DEL PRODUCTO

FICHA TECNICA 1 MF0490 3 Gestién de Servicios en el Sistema Informatico
(Online)

MODULO 1. GESTION DE SERVICIOS EN EL SISTEMA INFORMATICO

UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD Y NORMATIVAS

S\

Norma ISO 27002 Cédigo de buenas practicas para la gestidn de la seguridad de la informacién
Metodologia ITIL Libreria de infraestructuras de las tecnologias de la informacién

Ley organica de proteccién de datos de caracter personal.

Normativas mas frecuentemente utilizadas para la gestién de la seguridad fisica

UNIDAD DIDACTICA 2. ANALISIS DE LOS PROCESOS DE SISTEMAS

s wnh =

Identificacién de procesos de negocio soportados por sistemas de informacién
Caracteristicas fundamentales de los procesos electrénicos

Estados de un proceso,

Manejo de sefales, su administracién y los cambios en las prioridades

Determinacidon de los sistemas de informacién que soportan los procesos de negocio y los
activos y servicios utilizados por los mismos

Andlisis de las funcionalidades de sistema operativo para la monitorizacién de los procesos y
servicios

. Técnicas utilizadas para la gestion del consumo de recursos
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UNIDAD DIDACTICA 3. DEMOSTRACION DE SISTEMAS DE ALMACENAMIENTO

1. Tipos de dispositivos de almacenamiento mas frecuentes

2. Caracteristicas de los sistemas de archivo disponibles

3. Organizacién y estructura general de almacenamiento

4. Herramientas del sistema para gestion de dispositivos de almacenamiento

UNIDAD DIDACTICA 4. UTILIZACION DE METRICAS E INDICADORES DE MONITORIZACION DE
RENDIMIENTO DE SISTEMAS

1. Criterios para establecer el marco general de uso de métricas e indicadores para la
monitorizacién de los sistemas de informacion

Identificacién de los objetos para los cuales es necesario obtener indicadores

Aspectos a definir para la seleccién y definicién de indicadores

Establecimiento de los umbrales de rendimiento de los sistemas de informacién
Recoleccidon y analisis de los datos aportados por los indicadores

Consolidacion de indicadores bajo un cuadro de mandos de rendimiento de sistemas de
informacién unificado

o U e WN

UNIDAD DIDACTICA 5. CONFECCION DEL PROCESO DE MONITORIZACION DE SISTEMAS Y
COMUNICACIONES

Identificaciéon de los dispositivos de comunicaciones

Andlisis de los protocolos y servicios de comunicaciones

Principales pardmetros de configuracién y funcionamiento de los equipos de comunicaciones
Procesos de monitorizacion y respuesta

Herramientas de monitorizacién de uso de puertos y servicios tipo Sniffer

Herramientas de monitorizacién de sistemas y servicios tipo Hobbit, Nagios o Cacti

Sistemas de gestidon de informacion y eventos de seguridad (SIM/SEM)

Gestion de registros de elementos de red vy filtrado (router, switch, firewall, IDS/IPS, etc.)

N UAEWNE

UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA DE REGISTRO DE EN FUNCION DE LOS
REQUERIMIENTOS DE LA ORGANIZACION

1. Determinacién del nivel de registros necesarios, los periodos de retencién y las necesidades de
almacenamiento

2. Andlisis de los requerimientos legales en referencia al registro

3. Seleccién de medidas de salvaguarda para cubrir los requerimientos de seguridad del sistema
de registros
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4. Asignacién de responsabilidades para la gestién del registro

5. Alternativas de almacenamiento para los registros del sistemas y sus caracteristicas de
rendimiento, escalabilidad, confidencialidad, integridad y disponibilidad

6. Guia para la seleccidon del sistema de almacenamiento y custodia de registros

UNIDAD DIDACTICA 7. ADMINISTRACION DEL CONTROL DE ACCESOS ADECUADOS DE LOS
SISTEMAS DE INFORMACION

1. Anélisis de los requerimientos de acceso de los distintos sistemas de informacién y recursos
compartidos

2. Principios comunmente aceptados para el control de accesos y de los distintos tipos de acceso

locales y remotos

Reguerimientos legales en referencia al control de accesos y asignacion de privilegios

Perfiles de de acceso en relacién con los roles funcionales del personal de la organizacion

Herramientas de directorio activo y servidores LDAP en general

Herramientas de sistemas de gestién de identidades y autorizaciones (IAM)

Herramientas de Sistemas de punto Unico de autenticacidon Single Sign On (SSO)

No U R W

FICHA TECNICA 2 MF1219 3 Implantacién y Mantenimiento de Sistemas
Domoticos/Inmoticos (Online)

1. MODULO 1. IMPLANTACION Y MANTENIMIENTO DE SISTEMAS DOMOTICOS/INMOTICOS

UNIDAD FORMATIVA 1. INSTALACION Y PUESTO EN MARCHA DE UN PROYECTO DOMOTICO /
INMOTICO

UNIDAD DIDACTICA 1. RELACION DE LAS REDES DE COMUNICACION CON LA DOMOTICA

1. Descripcion de las diferentes redes de comunicacién existentes en el mercado.

2. Evaluacién de las necesidades del sistema segun las indicaciones del proyecto.

3. Valoracion de las posibilidades y ventajas de una vivienda / edificio inteligente con capacidad de
comunicacién bidireccional.

UNIDAD DIDACTICA 2. INTEGRACION DE LA DOMOTICA CON REDES DE COMUNICACION Y
OTRAS TECNOLOGIAS A GESTIONAR Y / O MONITORIZAR: CONFIGURACION DE LA/S
PASARELA/S:

1. Red TCP/IP (WAN y LAN)
2. Red telefénica RTC
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Red multimedia - Hogar Digital
Red GSM / GPRS
Redes PAN: BlueTooth
Red IR
Integracién de cdmaras y sistemas de seguridad
Tecnologias Inaldmbricas
Sistemas de proximidad y control de acceso
Pasarelas a otras redes de gestiéon: lluminacién, Clima.
Sistemas de Interaccién para personas con discapacidades o minusvalias. Parametrizacion de
interfaces de control adaptado del entorno, avisos y vigilancia.
Otras tecnologias a considerar

UNIDAD FORMATIVA 2. CONECTIVIDAD DEL PROYECTO DOMOTICO: REDES, SISTEMAS Y
PROTOCOLOS DE COMUNICACION; PASARELAS.

UNIDAD DIDACTICA 1. RELACION DE LAS REDES DE COMUNICACION CON LA DOMOTICA

1.
2.
3.

Descripcién de las diferentes redes de comunicaciéon existentes en el mercado.

Evaluacién de las necesidades del sistema segun las indicaciones del proyecto.

Valoracién de las posibilidades y ventajas de una vivienda / edificio inteligente con capacidad de
comunicacién bidireccional.

UNIDAD DIDACTICA 2. INTEGRACION DE LA DOMOTICA CON REDES DE COMUNICACION Y
OTRAS TECNOLOGIAS A GESTIONAR Y / O MONITORIZAR: CONFIGURACION DE LA/S
PASARELA/S:

o
= O
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Red TCP/IP (WAN y LAN)

Red telefénica RTC

Red multimedia - Hogar Digital

Red GSM / GPRS

Redes PAN: BlueTooth

Red IR

Integracién de cdmaras y sistemas de seguridad
Tecnologias Inaldmbricas

Sistemas de proximidad y control de acceso

Pasarelas a otras redes de gestiéon: lluminacién, Clima.

. Sistemas de Interaccién para personas con discapacidades o minusvalias. Parametrizacién de

interfaces de control adaptado del entorno, avisos y vigilancia.
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12. Otras tecnologias a considerar

UNIDAD FORMATIVA 3. DOCUMENTACION, MANTENIMIENTO Y GESTION DE INCIENCIAS EN
UN PROYECTO DOMOTICO.

UNIDAD DIDACTICA 1. DOCUMENTACION DE UNA INSTALACION DOMOTICA/INMOTICA.

1.
2.

(o)}

Uso de Herramientas de generacién de informes
Verificacién del estado final de la instalacién y actualizacién del proyecto incluyendo las
modificaciones respecto al proyecto original

. Desarrollo del Inventario final de dispositivos y aparatos: Software y Hardware

Realizacién de una copia de seguridad y respaldo de configuraciones de los diferentes
dispositivos y sistemas integrados en el proyecto.
Creacién y mantenimiento del libro de incidencias

. Creacién del manual de usuario de la instalacién
. Elaboracion de la documentacidn correspondiente al proyecto que se indique

UNIDAD DIDACTICA 2. MANTENIMIENTO DE UNA INSTALACION DOMOTICA/INMOTICA.

uewNE

Puesta a punto de la instalaciéon y protocolo de pruebas.

Mantenimiento de un sistema domdtico a Nivel Hardware

Mantenimiento de un sistema domético a Nivel Software
Tele-mantenimiento (Programaciéon y mantenimiento a distancia)
Mantenimiento de prevencién de la instalacién mediante gestion domética.

UNIDAD DIDACTICA 3. GESTION DE INCIDENCIAS EN UNA INSTALACION
DOMOTICA/INMOTICA.

©CooNoUL AWM

=
©

Deteccidn de fallos en un sistema domético

Localizaciéon de problematica debida al hardware:

Fallo de Dispositivos o conexiones

Fallos en el medio de transmisién

Fallos originados por el entorno y la localizacién del sistema
Localizacién de problematica debida al software:

Fallos de comunicacién y protocolo

Fallos de funcionalidad

Estados no evaluados previamente

Solucién: Procedimientos y recomendaciones para reponer dispositivos (o anadirlos) en la
instalacion
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11. Solucién: Procedimientos y recomendaciones para actualizar, modificar software o firmware en
la instalacién

FICHA TECNICA 3 MF1220 3 Implantacién y Mantenimiento de Sistemas de
Control de Accesos y Presencia y de Videovigilancia (Online)

1. MODULO 1. IMPLANTACION Y MANTENIMIENTO DE SISTEMAS DE CONTROL DE ACCESOS Y
PRESENCIA, Y DE VIDEOVIGILANCIA

UNIDAD FORMATIVA 1. INSTALACION Y PUESTA EN MARCHA DE UN SISTEMA DE VIDEO
VIGILANCIA Y SEGURIDAD.

UNIDAD DIDACTICA 1. SISTEMAS DE VIDEOVIGILANCIA

1. Definicién de sistemas de CCTV y video vigilancia

2. Aplicacion de los sistemas de video a la seguridad

3. ldentificacién de los principales campos de aplicacién mediante el estudio de casos reales
4. Descripcion de la evolucién de los sistemas de video vigilancia

UNIDAD DIDACTICA 2. VIDEO Y TRATAMIENTO DE LA IMAGEN

Definicion de los conceptos de luz, imagen y video
Descripcién de los tipos de lentes y sus caracteristicas principales
Analisis de la sefial de video e imagen analdgica

Formacién, tratamiento y transmisién de la imagen analdgica
Caracteristicas y formatos de video analégico

Ventajas e inconvenientes del video analdgico

Analisis de la sefal de video e imagen Digital

Formacioén, tratamiento y transmisién de la imagen digital
Caracteristicas y formatos de video analégico

Ventajas e inconvenientes del video digital

. Pardmetros de evaluacién de las sefiales de video

CoOoNOUREWNRE

==
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UNIDAD DIDACTICA 3. SISTEMAS DE VIDEO VIGILANCIA Y SEGURIDAD ANALOGICOS

1. Hardware: cdmaras y dispositivos de sistema

2. Soporte, cableado y topologia del sistema analégico de video vigilancia

3. Configuracion, métodos de gestién y visualizacidon en sistemas analégicos
4. Topologia, escalabilidad e Infraestructura de un sistema analdgico
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5. Caracteristicas del sistema analdgico

UNIDAD DIDACTICA 4. SISTEMAS DE VIDEO VIGILANCIA Y SEGURIDAD DIGITALES

ouewWwNE

Hardware: cdmaras y dispositivos de sistema

Soporte, cableado, tecnologias de transporte y topologia del sistema digital de video vigilancia
Configuraciéon, métodos de gestién y visualizacién en sistemas digitales

Topologia, escalabilidad e Infraestructura de un sistema digital

Caracteristicas del sistema digital y conectividad con otras redes

Integracién analdgica en el mundo digital: Sistemas mixtos

UNIDAD DIDACTICA 5. ALMACENAMIENTO DE LA INFORMACION OBTENIDA

s wWwN e

© N

10.

Sistemas de almacenamiento en formato analégico

Sistemas de almacenamiento formato digital

Dimensionado del sistema de almacenamiento en funcién de los requerimientos del proyecto
Proteccién y seguridad de los datos e informacién aportada por el sistema:

Proteccién mediante un sistema de alimentacién ininterrumpida los dispositivos de toda la
instalacién de video vigilancia

Copias de seguridad y sistemas de prevencion de pérdidas de datos

Redundancia

Acceso protegido y gestion de privilegios en los sistemas de videovigilancia
Autentificacidon de la informacién. Marca de Agua

Copias seguridad actualizadas de la informacién de control del sistema. Accesos, zonas de
vigilancia, Bases de datos, horarios, etc.

UNIDAD DIDACTICA 6. FUNCIONALIDADES Y GESTION DEL SISTEMA DE VIDEO VIGILANCIA

=
o
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Métodos de Grabacién

A demanda

Planificada

Continua

Por eventos

Detecciéon de movimiento
Configuraciones de visualizacién
Busqueda inteligente de eventos
Generacion de eventos

. Seguridad: Gestion de alertas y avisos; Interaccidn con otros sistemas y/o redes de
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comunicacion o CRA (Centrales receptoras de alarmas)
Andlisis, proceso y obtencién de informacidn relevante: Video Inteligente: Video procesado por
herramientas de software informético:

Conteo de personas

Reconocimiento Facial

Seguimiento de objetos y personas

Lector de Matriculas

Avisos sobre objetos que desaparecen / aparecen
Analisis de trayectorias y recorridos

Obtencién de informes y estadisticas

Deteccién de situaciones anémalas

Procesado de Imagen

Otras

UNIDAD DIDACTICA 7. PLANIFICACION DEL PROCESO DE ACOMETIDA E IMPLANTACION DE
UN PROYECTO DE VIDEO VIGILANCIA

1.

w

N

10.
11.
12.
13.
14.
15.
16.
17.
18.

Evaluacién de las recomendaciones y puntos clave previos a acometer un proyecto de video
vigilancia

. Restricciones de los sistemas y de funcionalidad

Limitaciones de los dispositivos de captacién de video, transmisiéon de video, comunicacién y
almacenamiento.

Problematica del medio de comunicacién (distancias, interferencias, atenuaciones, etc.)
Problematica debida al medio y la localizacién del sistema (entorno)

Protecciones de los aparatos (Ips)

Factor Humano

Evaluacién de los niveles de riesgo y tipos de amenazas

Evaluacién de las necesidades de vigilancia y nivel de proteccién

Analisis de la situacion: ¢Qué hay que vigilar?

Planteamiento: éCémo y cuadndo vigilar? ¢Desde dénde vigilar? {Quién ha de vigilar?
Estructuraciéon del sistema y busqueda de la ubicacién optima de los dispositivos
Planteamiento de las funcionalidades del sistema

Integracién con otros sistemas y redes: reacciones y posibilidades ante una deteccién o evento
Criterios de seleccidon del dispositivos

Interpretacion y evaluacion del proyecto y la infraestructura necesaria para acometerlo
Estimacién de tiempos de ejecucién, recursos y personal necesario

Interpretacidon de manuales asi como de las caracteristicas y funciones de los aparatos
proporcionados por los fabricantes. (incluso en otros idiomas)
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Comprobacién del cumplimiento de la Normativa y reglamentacién sobre Seguridad Privada y
Ley Organica de Proteccién de Datos

Configuracion del sistema y puesta en marcha tanto del software como del hardware, segun las
especificaciones y funcionalidades requeridas.

Documentacién generada o utilizada en el proceso:

Usada:

Generada

UNIDAD DIDACTICA 8. SIMULACION DEL DESARROLLO DE UN PROYECTO DE
VIDEOVIGILANCIA SIGUIENDO LAS PAUTAS QUE SE INDIQUEN

1.

6.

Observacion del proyecto de forma global: sistemas que involucra, dispositivos a instalar,
espacios reservados, infraestructura, canalizaciones y conectividad de los elementos para
hacerse a la idea del alcance del mismo.

. Realizacién de un estudio previo de las necesidades, caracteristicas y funcionalidades del

proyecto a implantar. Comprobaciéon que el sistema nos aporta todo lo que necesitamos.

. Andlisis de la solucién propuesta e instalacion fisica de los dispositivos y la totalidad de sus

conexiones, tanto con el sistema de videovigilancia como con el resto de sistemas involucrados
Parametrizaciéon y ajuste del sistema de videovigilancia

. Comprobacion de que el sistema funcione seguln exigencias del proyecto, y en caso contrario,

aplicacién de los métodos de deteccién y correccién de errores, para posteriormente volver a
comprobar el sistema.
Realizacion del informe de la puesta en marcha y la documentaciéon necesaria

UNIDAD FORMATIVA 2. INSTALACION Y PUESTA EN MARCHA DE UN SISTEMA DE CONTROL
DE ACCESOS Y PRESENCIA.

UNIDAD DIDACTICA 1. SISTEMAS DE CONTROL DE ACCESO Y PRESENCIA

1.
2.

3.

Definicién de los sistemas de control de acceso y presencia. Caracteristicas mds importantes.
Valoracién de las necesidades y razones para la integraciéon de un sistema de control de
accesos y presencia

Identificacién de los principales campos de aplicacién mediante el estudio de casos reales

UNIDAD DIDACTICA 2. COMPONENTES Y CARACTERISTICAS DE LOS SISTEMAS Y
DISPOSITIVOS QUE FORMAN EL CONTROL DE ACCESO Y PRESENCIA.

1.
2.

Sistemas mecanicos automatizados integrados en la gestién de accesos
Electro cerraduras
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Puertas y Barreras

Torniquetes y Tornos

Rampas y Elevadores

Sistemas disefiados para minusvalidos

Otros tipos de activaciones o eventos

Dispositivos, Sistemas y tecnologias de identificacién / autentificacién

Relojes de control y / o tarificacién

Teclados: Cédigos y contrasefias de acceso

Lectores de tarjeta

Lectores de proximidad

Sensores Biométricos e Identidad biométrica; Como identificar a través de rasgos y factores
Unicos en cada persona

Dispositivos, Software y datos de control del sistema

Hardware de control e integracién de sistema

Conectividad y cableado. Infraestructura, funcionamiento y topologia de los sistemas de control
de acceso y presencia

Punto de gestién y monitorizacién del sistema:

UNIDAD DIDACTICA 3. FUNCIONALIDADES Y APLICACIONES DE LOS SISTEMAS DE CONTROL
DE ACCESO Y PRESENCIA

ou e WN

. Control, monitorizacién y gestién de prioridades de acceso en instalaciones, identificacién de las

personas y datos relevantes que acceden, conocer el estado de los accesos y tener la
posibilidad de gestionarlos.

Control de horarios y eficiencia en empresas o procesos productivos.

Tratamiento de datos:

Generaciéon de estadisticas y datos de ocupacién

Tarificacién de servicios y tiempos

Sistemas de localizacidon, control y deteccién de personas en un entorno cerrado; control de
errantes no intrusivo

. Sistemas de control médico, acceso a datos y posibilidad de actualizaciéon de informacién

automatizado. (Aplicable o otros procesos similares)

. Gestién de alarmas y eventos
. Accesos no deseados

10.
11.
12.

Alertas no permitidos o fuera de horario

Alarmas de averias o mal funcionamiento del sistema

Interaccién con otros sistemas y/o redes de comunicacidon o CRA (Centrales receptoras de
alarmas)
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13. Soluciones de control logistico y de distribucién

14.

Soluciones de Gestidon de Asistencia a Eventos

UNIDAD DIDACTICA 4. PROTECCION Y SEGURIDAD DEL SISTEMA Y DE LOS DATOS E
INFORMACION APORTADA POR EL SISTEMA:

. Proteccién, mediante un sistema de alimentacién ininterrumpida, de los dispositivos de toda la

instalacion de control de accesos y presencia

. Copias de seguridad y sistemas de prevencién de pérdidas de datos

Redundancia

. Acceso protegido y gestién de privilegios en los sistemas de gestiéon y monitorizaciéon del

sistema de control de accesos y presencia

. Copias seguridad actualizadas de la informacién de control del sistema. Accesos, zonas de

vigilancia, Bases de datos, horarios, etc.

UNIDAD DIDACTICA 5. PROCESO DE ACOMETIDA E IMPLANTACION DE UN PROYECTO DE
CONTROL DE ACCESOS Y PRESENCIA

w

N

10.
11.

12.
13.

14.
15.
16.

. Evaluacién de las recomendaciones y puntos clave previos a acometer un proyecto de control

de accesos y presencia

. Restricciones de los sistemas y de su funcionalidad

Problematica del medio de comunicacién (nimero maximo de dispositivos, distancias,
interferencias, atenuaciones, etc.)

Problematica debida al medio y la localizaciéon del sistema (entorno)

Protecciones de los aparatos (Ips)

Factor Humano

Evaluacién de los niveles de riesgo y tipos de amenazas

Evaluacién de las necesidades y definicién del servicio y funcionalidades a implantar
Interpretacidon y evaluaciéon del proyecto y la infraestructura necesaria para acometerlo
Estimacion de tiempos de ejecucién, recursos y personal necesario

Interpretaciéon de manuales asi como de las caracteristicas y funciones de los aparatos
proporcionados por los fabricantes. (incluso en otros idiomas)

Analisis de la situaciéon: {Qué accesos hay que controlar?

Planteamiento y planificacién: éCémo y cudndo se controlan? éDesde dénde controlar y
gestionar el sistema?

Estructuracion del sistema y busqueda de la ubicacién optima de los dispositivos
Planteamiento de las funcionalidades del sistema

Integracién con otros sistemas y redes: Reacciones y posibilidades ante una deteccién o evento
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Comprobacién el cumplimiento de la normativa y reglamentacion sobre seguridad privada y Ley
Orgénica de Protecciéon de Datos

Configuracion del sistema y puesta en marcha tanto del software como del hardware, segun las
especificaciones y funcionalidades requeridas.

Documentacién generada o utilizada en el proceso:

Usada:

Generada

UNIDAD DIDACTICA 6. SIMULACION DEL DESARROLLO DE UN PROYECTO DE CONTROL DE
ACCESOS Y PRESENCIA SIGUIENDO LAS PAUTAS QUE SE INDIQUEN

1.

6.

Observacion del proyecto de forma global: sistemas que involucra, dispositivos a instalar,
espacios reservados, infraestructura, canalizaciones y conectividad de los elementos para
hacerse a la idea del alcance del mismo.

. Realizacién de un estudio previo de las necesidades, caracteristicas y funcionalidades del

proyecto a implantar. Comprobacién que el sistema nos aporta todo lo que necesitamos.

. Andlisis de la solucién propuesta e instalacion fisica de los dispositivos y la totalidad de sus

conexiones, tanto con el sistema de control de accesos como con el resto de sistemas
involucrados
Parametrizaciéon y ajuste del sistema de control de accesos

. Comprobacién de que el sistema funcione segun exigencias del proyecto, y en caso contrario,

aplicacién de los métodos de detecciéon y correccién de errores, para posteriormente volver a
comprobar el sistema.
Realizacién del informe de la puesta en marcha y la documentacién necesaria

UNIDAD FORMATIVA 3. MANTENIMIENTO Y GESTION DE INCIDENCIAS EN PROYECTOS DE
VIDEO VIGILANCIA, CONTROL DE ACCESOS Y PRESENCIA.

UNIDAD DIDACTICA 1. PROCESOS DE MANTENIMIENTO EN SISTEMAS DE VIDEOVIGILANCIA

. Definicién de las tareas y procesos de mantenimiento e inspeccién del correcto funcionamiento

de los dispositivos hardware del sistema.

. Mantenimiento de cdmaras y dispositivos hardware de tratamiento de video
. Comprobacion de dispositivos de interconexidn, sujecién, cableado e infraestructura de

monitorizacién y control

Mantenimiento de sistemas de almacenamiento

Mantenimiento de los Sistemas de proteccién y alimentaciéon ininterrumpida o SAl.

Definicion de las tareas y procesos de mantenimiento e inspeccion del correcto funcionamiento
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del software del sistema. Verificacién de que funciona segun los requisitos especificados

. Comprobacién del funcionamiento del software de gestién, visualizacién, grabacién y

tratamiento de datos del sistema de videovigilancia

. Comprobacion de la correcta parametrizacidon a nivel software de los dispositivos del sistema:

cadmaras, servidores, comunicacion, etc.

. Actualizacién en caso necesario del software de gestion
10.
11.
12.
13.

Comprobacién del sistema de copias de seguridad y el acceso a informacién del sistema.
Comprobacién del sistema de seguridad, nivel de privilegios y proteccién del sistema
Actualizacién del firmware de los dispositivos que lo requieran

Comprobacién del correcto funcionamiento de integraciéon con los sistemas y redes de
comunicacién conectados y certificacién del cumplimiento de la Ley Orgdnica de proteccién de
datos y normativas técnicas.

Mantenimiento del hardware y dispositivos fisicos de comunicacién o integracién con otras
redes:

Pruebas y protocolos de evaluacién y correcto funcionamiento de la comunicacién a nivel
software

Actualizar el sistema para seguir cumpliendo con la normativa técnica y legal en el momento de
realizar el mantenimiento en caso de necesitarla

Generacion de la nueva documentacion o Actualizacidon de la documentacién ya existente tras
las operaciones de mantenimiento

Comprobar que el personal al cargo hace un correcto uso del sistema, en caso negativo,
aconsejar alternativas correctas, ensenar o referencias a los manuales de manejo.

UNIDAD DIDACTICA 2. INCIDENCIAS Y ALERTAS EN PROYECTOS DE VIDEO VIGILANCIA

N

el o

10.

Incidencias de fallos en hardware: Proceso de reinstalacidon de dispositivos averiados
Incidencias de fallos en Software: Proceso de reconfiguracién / actualizacién / sustitucién del
software de gestién.

Tratamiento de errores o alertas de mal funcionamiento.

Sistemas y herramientas de deteccién de errores, tanto a nivel de hardware como software
Procesos de depuracién y reconfiguracién del sistema

Prueba y puesta en marcha de la nueva configuraciéon del sistema

Incidencias de Modificacién del entorno. Adaptacién a las nuevas configuraciones.

Cambio de escenario a vigilar debido a muebles, arboles, arbustos u otros obstaculos fisicos
para el correcto funcionamiento del sistema.

Alteracién de la estructura a vigilar. Procesos de reposicionamiento y nueva configuracién del
sistema

Gestién de cambios en la configuracion requerida por la direccién del lugar
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Avisos, Gestion y modificaciones en remoto del sistema de video vigilancia

Generaciéon de la nueva documentacién o actualizacién de la documentacién ya existente tras
las operaciones de gestidn de incidencias

Actualizacién y mejora del estado del sistema de videovigilancia

Evaluacién del estado del sistema

Propuestas de mejora del sistema

Aplicacion de nuevas funcionalidades: Procesos para la actualizaciéon / ampliacion / integracién
del sistema de video vigilancia

UNIDAD DIDACTICA 3. PROCESOS Y TAREAS DE MANTENIMIENTO EN SISTEMAS DE
CONTROL DE ACCESOS Y PRESENCIA

10.
11.
12.
13.
14.
15.

16.

. Definicién de las tareas y procesos de mantenimiento e inspeccién del correcto funcionamiento

de los dispositivos hardware del sistema.

. Mantenimiento mecénico de los dispositivos fisicos de control de accesos: Barreras, puertas,

tornos y resto de dispositivos mecanicos del sistema

. Mantenimiento eléctrico y electrénico de las automatizaciones de control: Cerraduras, tarjetas y

componentes electrénicos e informaticos del sistema

. Comprobacion de los sistemas de identificacién y autentificacién: Verificar funcionamiento y

funcionalidad de teclados, lectores de tarjetas, proximidad, biométricos y resto de dispositivos
identificacién y autentificacién

. Comprobaciéon de Dispositivos de interconexidn, sujecién, Cableado e infraestructura de

monitorizacién, avisos y control

Mantenimiento de Soporte del sistema de Gestién y almacenamiento de datos

Mantenimiento de los Sistemas de proteccién y alimentaciéon ininterrumpida o SAl.

Definicion de las tareas y procesos de mantenimiento e inspeccion del correcto funcionamiento
del software del sistema. Verificacidon de que funciona segun los requisitos especificados

. Comprobacion del funcionamiento del software de gestién, monitorizacién y herramientas de

tratamiento de datos, creaciéon de informes y estadisticas, etc. Para que funcionen segun las
especificaciones de proyecto

Comprobacién la correcta parametrizacién a nivel software de los dispositivos del sistema
Actualizacién en caso necesario del software de gestién

Comprobacidn del sistema de copias de seguridad y el acceso a informacién del sistema.
Comprobacién del sistema de seguridad, nivel de privilegios y proteccién del sistema
Actualizacién del firmware de los dispositivos que lo requieran

Mantenimiento del hardware y dispositivos fisicos de comunicacién o integracién con otras
redes:

Pruebas y protocolos de evaluacién y correcto funcionamiento de la comunicacién a nivel
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software

Actualizar el sistema para seguir cumpliendo con la normativa técnica y legal en el momento de
realizar el mantenimiento en caso de necesitarla

Generacion de la nueva documentacion o Actualizacidon de la documentacién ya existente tras
las operaciones de mantenimiento

Comprobacién que el personal al cargo hace un correcto uso del sistema, en caso negativo,
aconsejar alternativas correctas, ensefar o referencias a los manuales de manejo.

UNIDAD DIDACTICA 4. GESTION DE INCIDENCIAS Y ALERTAS

N

O N UL e W

10.
11.

12.
13.
14.
15.

Incidencias de fallos en hardware: Proceso de Re instalaciéon de dispositivos averiados
Incidencias de fallos en Software: Proceso de reconfiguracién / actualizacién / sustitucién del
software de gestién.

Tratamiento de errores o alertas de mal funcionamiento.

Sistemas y herramientas de Deteccidn de errores, tanto a nivel de hardware como software
Procesos de Depuracidon y reconfiguraciéon del sistema

Prueba y puesta en marcha de la nueva configuracion del sistema

Incidencias de Modificacién del entorno. Adaptacién a las nuevas configuraciones.

Alteracién de la estructura a controlar. Procesos de reposicionamiento y nueva configuraciéon del
sistema

Gestion de cambios en la configuracién requerida por la direccién del lugar

Avisos, Gestion y modificaciones en remoto del sistema de control de accesos y presencia
Generacion de la nueva documentacion o Actualizacidon de la documentacién ya existente tras
las operaciones de gestion de incidencias

Actualizacién y mejora del estado del sistema de control de accesos

Evaluacién del estado del sistema

Propuestas de mejora del sistema

Aplicacién de nuevas funcionalidades: Procesos para la actualizacién / ampliacién / integracién
del sistema de control de accesos
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