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IFCM014PO MANAGING CISCO NETWORK SECURITY (MCNS)

180,00 € - 250,00 €

Este Curso MANAGING CISCO NETWORK SEGURITY (MCNS) le ofrece una formacioén
especializada en la materia dentro de la Familia Profesional de Informatica y comunicaciones.
Con este CURSO MANAGING CISCO NETWORK SEGURITY (MCNS) el alumno sera capaz de
desenvolverse dentro del Sector y gestionar la seguridad en redes cisco.

Categorias: Cursos online, Informatica y Comunicaciones |

INFORMACION

Duracion 50 h

Modalidad Online

Docencia TUTOR PERSONAL

Practicas GESTION DE PRACTICAS EN EMPRESAS
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DESCRIPCION DEL PRODUCTO

UNIDAD DIDACTICA 1. INTRODUCCION.

UNIDAD DIDACTICA 2. FUNDAMENTOS DE LA SEGURIDAD DE RED.

UNIDAD DIDACTICA 3. MECANISMOS DE CONTROL DE ACCESO.

UNIDAD DIDACTICA 4. SOFTWARE DE SIMULACION CISCO - PACKET TRACER.
UNIDAD DIDACTICA 5. CONFIGURACION.

1. Configuracién AAA
2. Ejercicios de Configuracién AAA.

UNIDAD DIDACTICA 6. FORTALECIMIENTO DE ROUTERS.
UNIDAD DIDACTICA 7. ADMINISTRACION DE MENSAJES Y REGISTROS.
UNIDAD DIDACTICA 8. ACL's.

1. Introducciéon y ACL's
2. Ejercicio ACL's
3. ACL's continuacién

UNIDAD DIDACTICA 9. FIREWALLS

Introduccién y tipos
Firewalls CBAC

Ejercicios CBAC

Firewalls basados en zonas
Ejercicios ZBF
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UNIDAD DIDACTICA 10. SEGURIDAD.

Sistemas de Prevencién de intrusiones (IPS)

Introduccién a la seguridad en capa 2 - Cisco lronport, ASA, NAC y CSA
Consideraciones de seguridad en capa 2

Seqguridad de puertos

Funciones de seguridad avanzada

Seqguridad Wireles, VOIP, ASA, VPN

Seqguridad en Acceso Remoto

NouswNE

UNIDAD DIDACTICA 11. POLITICAS DE SEGURIDAD DE RED.
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