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DESCRIPCION DEL PRODUCTO

UNIDAD DIDACTICA 1. FUNDAMENTOS DE PROGRAMACION SEGURA

1. Contexto
2. Secciones criticas de una aplicacién:
3. - Motivos de seguridad y consecuencias por falta de seguridad
4. - Autenticacién
5. - Autorizacion
6. - Gestion de sesiones
7. - Validacién de entradas y Riesgos de inyeccién
8. - Controles criptograficos
9. - Registro de eventos
10. - Funcionalidades
11. - Gestion de memoria
12. - Gestion de la informacién sensible

UNIDAD DIDACTICA 2. INTRODUCCION: SEGURIDAD EN JAVA

1. Principios basicos: Encapsulacién, Mutabilidad, Serializacion
2. Clonacion.

3. 12 reglas de oro.

4. Descompiladores y ofuscadores

UNIDAD DIDACTICA 3. ERRORES DE INYECCION

1. Inyeccién en servidor.

2. - Inyeccién de comandos del SO.

3. - Inyeccién SQL y Blind SQL Injection.

4. - Inyeccién Xpath.

5. - Redirecciones y reenvios no validados.
6. Inyeccién en cliente.

7. - Inyecciéon HTML.

8. - Cross Site Scripting (XSS).

9. - Cross Frame Scripting (XFS).

10. - Cross Site Request Forgery (CSRF).
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11, - TITTP Response Spiit.
UNIDAD DIDACTICA 4. CONTROL DE ACCESO A RECURSOS
1. Condiciones de carrera (race conditions = RC).
UNIDAD DIDACTICA 5. AUTENTIFICACION

1. Autenticacién/Autorizacion.

2. Http Bésica y avanzada (HTTP Basic, HTTP Digest).
3. Autenticacién HTTP basada en formulario.

4. Certificado (HTTPS Client).

UNIDAD DIDACTICA 6. CONTROL DE ACCESOS

1. Control de acceso declarativo.
2. Control de acceso programatico

UNIDAD DIDACTICA 7. CIFRADO

1. Encriptacién.

2. Keystores/Trustores.

3. Gestion programatica en java.
4. SSL.

5. JSSE.

UNIDAD DIDACTICA 8. CONTROL DE SESIONES

Id de sesién.
Gestién de sesiones.
Session Hijacking.
Session Fixation.

P WNPE

UNIDAD DIDACTICA 9. FUGA DE DATOS

1. Control de autorizacién insuficiente.
2. Revelacion de informacién en mensajes de error.
3. - Path Traversal.

Pagina: 3

959 830 780 / 640 798 742

info@inafe.es



959 830 780 / 640 798 742

INAFE

IMETITUTS RACIONAL BE FORMACION ¥ EMPLES

Pagina: 4



